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����	  �������  ���	��  ����
  �������  ���
����
��	  (�	�����  ����	��  ���	� ��
��	 ) ���	����  

�
�
�  ����
 . �
 -�����! , �
�
��  ��
  
�	  �
���  ���"  ���  �������
�  
��������	#  ���
����
��	 , ���  	  
�������
�  �������	# 1. $�����  
�  
�����%����!  �#��	�
��#! , ����
�����#����  �������  ������
�  
���
����
��	 , �
���  ���"  
�	���
�
  �
�����  	  ���	�	�����
��  ���
����
��	 , �
���
�	�������  
�
��
#�	�  ���	� ��
��	  ���
�  ���	 , 	  ����&	���� , 
��������#�����  �
	��  ��	�����  ���	� ���!  
������!  ���%� . 

�
 -��
��! , �����
  ��  �
  ���!  �����#!  
���	���  �
�"��  
�  ��	�����	#  ������
�  ���
����
��	 , 	�	 , ���  
�����	��#  
�	�  	�  �
����	����
 , 
�  �������  ����	��  ���	� ��
��	  «��  �	��
  
����	 ». �  '�	!  ��
��!  
���"  �
�#  	��	�� . (���	��� , �
�"��  
�  ��%�����
�
  '�����  
���	���  – 
�  
��������#��  �	�"����	�  
����	��  	  ��  ��
�������  �  ���	������  	�  ���"  «�	���
  �	&���
 ». ��	 , ����	��� , �	�����  

�����%��	#  ������!  ���� . )  �
�"  �
%�  ������"�
  #���  – ����������
  �
�	�
�	��  ����	��  	  

�����%��	�  �  � �  ��	����
�  ���� . * . � . �����"���  �  ���
��  �	���  �����  – �
���	# , ��
	�!
�#�	�  �  
�����
  �
����  ������	 , ����"  	�  �
�
��!  �������  ���������
�
  ����	�
���	# . +��
��

  �����"���  
���
��  �������  ���
����
��	  – �������"  �#��	�
���
 , �
�
���  �
���  ���"  	��
�"�
����  ��	  
��
�����		  ���� . (
  ���"  �  ����
�  ������  ���"  	� �  �	&"  
  �
����	��"�

  �
��
%�
��	  ����	 , �  ��  
  
����&	�&���#  �����  ����	���		  ���
�� . ,  �
��  %�, �  ���
�
��!  �����#!  �
��
%�
��"  	��
�"�
���	#  

�����%���

  �#��	�
��	  �
%��  ���"  ���
���
#��� . 

� , � -����"	! , �������  ���
����
��	  �
���  
�������"  ��%������"�
�  ��	#�	�  ��  
�-����  ���	�� . 
(���	��� , �����

  ������  �  ��
�����  ���
��  �
%��  �
�
%���"  ����	���"�
�  �
�	�����
  �����
�
  
����	�� , ����������
  �
��&�#  ��������  ��  ���" . ,  �
��  %�, ���
�
���  ��
����	 , ���
��#����  
�������  ������
� , �
���  ��	����	  �  �������	�  	�  ���
#  ����	����
�
  ����  	�	  
����"�

  ���%�� . 

�  ��  %�, ������   ���
����
��	  – '�
  �������
  ���	�� , ����	������  ��!��	��  ���	��  «��#����	�  
�#��	�
���
 ». .�
�  ��!��	��  
��
�	��#  �  �����
�		  �������	���! 2. 

                                                   
1 /��"  �  ����
�  ������  	� �  
  ������!  �������!  ���
����
��	 , ���
��#��	!  ��
����	  �	�����	
��
 . 
2 ���	����  ��!��	���  �
%�
  �
���	�"  ��  ��	  ������ : 

·  ������������ . 0���
��������  	��
�"�
���	�  �#��	�
��	 . 

·  ����������� . 0
��
�#��  ��
��������
  
�����%	���"  ����  	��
�"�
���	#  �#��	�
��	  (����� ). 

·  ������������ . 0
��
�#��  ��  ��	������
  ��
�  �
�����
�	�"  �	�����  �  ������  ����	 . 
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-%�� 
�!���.�&!/�#��&!"�����'�(�)!�"�����

2.1. 
����
����	�  ��  �������	�  �  �������  ����	�����	�  

�	�����  ����	��  ���	� ��
��	  �
%�
  �
���	�"  ��  ���  �����
�		  �  �
��	  ����	#  	!  ����
�
%��	#  �
  

��
&��	�  �  
�-����  ����	�
���	# : 

·  �
���"���  (host-based) 

·  �	�����	
����  (network-based) 

�������  «host-based» ��������	�����#  ���
����������
  ��  ����	����
�  ���� , ���
����  
�  	���	  
�� ��

  ���	�	  �  ����	���"���	  ��	�	���	#�	  	  ���
��#��  ��
����	  	�����	���"�
  �
  �
�������  
��	������ . ��  ��������	  ���
�
  �
��  ��
��
  ������	�
�"  ������	�  «�	������� ». 

��
��#  ������  ������
�  ���
��#��  ��
����	  �	�����	
��
 , �
  ���	 . +����
  ���

  ������  
��������	�����#  ��  ���������
  ���� , ��������������
  ��#  ����
  ����	�
���	# . �������  ���
�
  �	��  
��������  �������	 . 

.�
�  ���	���  �����	�	���		  ������
�  ���
����
��	  �
%�
  ������"  
��
���� , �
��
�"��  �����	�  
������
�  ��  �������  	  �	�������  &	�
�
  �����
�������
 . 

+����
  �  ��
���	���"�
��	  ����"  ��%��  �������  	  �	�������  ������
�  ���"��  �
��� . (���	��� , ��#  
��#����	#  �#��	�
��	  �  �����  ��  ���%��  RPCSS (
�	���	�  �#��	�
��	  �
���%	��#  �  ���������  MS03-
039) �	������
  ������ , �����
������
  ��  ����	����
�  ���� , ��
���	�  ����		  	  ���	����  �������	!  
��
�
� : 

·  %SYSTEMROOT%\system32\ole32.dll 

·  %SYSTEMROOT%\system32\rpcrt4.dll 

·  %SYSTEMROOT%\system32\rpcss.dll 

�  ��	��	�� , �
  %� ���
�  �
%��  ������"  	  �����

  ������ , �
�����	�&	�"  ���� ��
  �  �������  ADMIN$. 

*��  ��  ����� , �������  	  �	�������  �������  	����  ������������  
��	�	# , �����	�������  ����� : 

·  �������  ��	����  ���������  ��������  
���	������� , � . � . ��  ���� . .�
  �����������  

������
�  	  ��  ��
�
��"  ����	�
���	#  (�����	�� , ����	��� , ���� ���
  �
��
�  ���
�#  	  
�
���"��
 ), 	  ��  �
��
����
��"  �����"���
� 3. 1�%��  ����	����	�  	  ����	������  �����	  
�
���  ��!
�	�"�#  ����

���� , 
��������#��	�  �	�"����	�  ����	�� , ��
  ���%�  ����������#  ��  
�
��
����
��	  �����"���
�  ����	�
���	# . 

·  �������  ��	����  �����  ����� !��	�  �	!���  ����
�  
��  ���������  �
���  �  ���  "�  
��!������� . �������  ��
��#  ����  ���
�
��������#  �
�"�
  �
�������	  ��	������	  ���	�	#  
�#��	�
��	  (����	��� , ��
�����  ����	
  ��
�
� , ���  ���
  ������
  ��&� ). �������  �����
�
  

                                                   
3 �  ���
�
��!  �����#!  �
�����	�  �����"���
�  �

���  ���
��
%�
 , ����	��� , ���  �
�����  �  �������  ADMIN$ - 
��
�����  ���
�����  ��  ����� . 
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��
��#  ����"  ��
���
�  ���
��#��  ��� �  ��
�����	#  ����"��!  ����  �  
��
&��		  ����	����
�
  
���� . 

·  �������  ��	����  �����  ����� !��	�  �	!������  ��#����  !	����  
��  ��
��������  �  
���"$	�  ��	���������  �!�	 . �	�������  ������� , ���  ����	�
 , ���������#��  �
�

  ���%��  
(���
�� ), ���
������  
�  	���	  �� ��

  ���	�	  �  ����	���"���	  ��	�	���	#�	 . 

2.2. �
���	�	���	�  ��������  ��  ��������	�  

)�  
�	�  ���	���  �����	�	���		  ������
�  – �
  	!  ��������	� . ����"  
�#�"  �
��	����  ���  �����
�		 : 

·  �������  
����
  !��������  

·  ����	��	�	�
������  �������  

0
#��	�"  '�
  �
%�
  �������	�  
����
� . 

0�
����	 , ���
��#����  �������	  ��������	  ���
����
��	 , ���������� , ���%��  ����
 , ��  �������  
���%�� . ,
����
 , ��	  '�
�  
��������#���#  �
	��  �#��	�
���
  ��  �
�"�
  ������!  ���%� , �
  	  

�����	
���!  �	���� , �  ���%�  ���
�
��!  ��	�
%��	
 , �����
������!  ��  ����	����
�  ���� . (
  �������  
��	����" , ��
  ��
����	 , ����
�����  �  �������  ������� , �
�#�  
��	
  !������� , �  ���	  	  ����������  �  

��
&��		  ��	�
%��	
 , 
�#�" -���	 , '�
  ��	�
���  �����
����������  ��	�
%��	#  	  ��	�
���  	��������  
�#��	�
��	 . *�  %� �	����	#  	  �
  ��������	  ��
��#  ���� . �!  ��
����	 , �
%��  ���" , ���"  �
���  
����������  ��  
�����	
����  �	�����  ���� , ���  �����
����  ����� , 
�	  �
���  ���"  ����������  	  ��  
�
��������  ��	�
%��	# , �
  �����
����	�  
�#�" -���	  ��  
��� ��#  ���
�� -�
  
��
�� . .�
  	  ���"  �������  

����
  !�������� . )��	  �
%�
  ���  �����	�"�# , �  �	!  «����
  �
����
�� ». 2���"  ��
���
� , ����	��� , 
���������� , ��  �
	��  �#��	�
���
  �  �
��
�

  ���%��  Sendmail, �����#  ����"  – �  HTTP-�������  Apache 	  
� . � . ��
��� , ������ , ������  «�����
�� » �  ��
�
��  ���
�
 -�	�
  ��	�
%��	# . (���	��� , ������  XSpider 
	����  �
�
�"�
  ��
�
  ��
���
� , �����������!  �  
��
&��		  Web-��	�
%��	
 , �  ������  NeXpose 
�
����		  Rapid7 	����  ��
�
  ��
���
�  ��#  Lotus Domino. (
  �  ���
� , �������  
����
  !��������  
�
���%��  «��	������"��
 » ���
�  ��
���
� . 

(�
�!
�	�
��"  ����	��	�	�
�����!  ������
�  ���
����
��	  ��
�	��
����  ���  
���
#���"���
� , ��
  
��#  ��
����	  	��
�"����
�
  �  �
��
���	��

  ���	  ��	�
%��	#  �
��
%�
���
  
�����!  ������!  
������
�  �
%��  ��  !���	�" . (���	��� , �������"  ��
���
�  ��#  Lotus Domino, ����
����!  �  Internet 
Scanner, ��	��� �  ��  �	� . 1. 
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%�� . 1. �������  ��������  
��  Lotus Domino �  Internet Scanner. 

 

3���
�
  ����#��  �
����
��
 , ��
��  �
�#�" , ��
  
�	  �
�#�  ��������  
��	
  !������� . �  �
  %� ����# , 	!  
�
�	�����
  	  ���
�  �
����
��
  �	�	���  ��#  �����
�
  ������� . 

)�  ��	��� . �	�����  ��������	#  ������	#�	��  SAP R/3. $�#  ��  �����	����	  ���  ��
���
�  �	  �  
��
�  
	�  ������!  ������
�  ���
����
��	 . �  �
  %� ����#  ���  ���������
  “check list” �  ���
�  ��
���
&��  
������  �
���%	�  47 �����
� . 

/��������# , ������
��	���  ������!  ������
�  ���
����
��	  ���  ������  �����	���"  �����"���  ��
����	  
��#  
��
�
  (���! ) ��	�
%��	
 . �����  �
����	����  ����	�"  ��  ��	��
�"�����
  �����	
��� ? �  ����

  
��
�
�� , ���	  �����  ���	�	�����
�
�  	�	  ���	�
�
�  ��
	�  ������  
����	  ���	� ��
��	  

������ ��
�
  ��	�
%��	# , �
���  �
�
�"  ����	��	�	�
������  �������  ���
����
��	 . �
�  �������"  
��	�
%��	
 , ��	  ����	��  ���	� ��
��	  �
�
��!  �
���  �
����
���"�#  ����	��	�	�
������  ������� : 

·  Web-��	�
%��	#  

·  ��3$  	  ��	�
%��	# , 	!  	��
�"����	�  

·  �	�����  '�����
��
�
  �
������

�
�
��  (����	��� , Lotus Domino) 

·  �	�����  ��������	#  ������	#�	�� , ���  ����������  ERP-�	�����  (����	��� , SAP R/3, Oracle 
Applications) 

1
%�
  �
����	�" , ��
  ��	�
%��	#  ���
�
  �
��  �
���%��  �	�
���  �
��
����� , 	 , �  ��	��	�� , ��#  

����	  	!  ���	� ��
��	  �
%�
  	��
�"�
���"  � ����  ���
�
�
�	�  	  ����
�"�
  
�����!  ������
�  
���
����
��	  
����
  !�������� . �  ��  %�, ���	  ��	�
%��	�  &	�
�
  �����
�������
 , ���
�
�
�	#  
����	��  ��
  ���
����
��	  ��
��	�
�����" , �
����  ��  ��  	��
�"�
���"  ��#  
����	  ��
  ���	� ��
��	  
����	��	�	�
������  	���������� . (���
�"�
  ��	���
�  ����	��	�	�
�����!  ������
�  ��	�����
  �  
*���	��  1,2. 
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���������	�
���
����������������������������������� ��������

 ��!���
� 
���"��

;��<=	=>	�?=� �		�@AABBB2C��D=>�E>2>�FA���GH>	DAC��G=	=>	�?=AG�F�E�A��

<�F�E�I>CE�JJ� �		�@AABBB2E�DD�K	BC�=2>�F��

L=M��D=� �		�@AABBB2�C��G:2>�FAE=N��D='�=D�H�>=D2�	F��

�

��������#	�
���
������������������������$%&�'()�

 ��!���
� 
���"��

I;O�I=>H��	��P�	�F�QC	��E�
I=�?�>=�

�		�@AABBB2DC�2>�FAD=�?�>=DADH����	A��	�F�QC	��E2=�N��

R?'��E	��S�K���I;O�I�D	=FD� �		�@AABBB2R�EG?�=B2>�FA���GH>	DAR?��E	��SAI;OI�D	=FD2>KF��

��E	��SD�T�C>U=�� �		�@AABBB2>�E	��SD	�C>U=�2>�FAO��GH>	DA�TVK��VI;OA�TVK��VI;O2�	F ��

=WIFC�	� �		�@AABBB2G=S��		=2>�FAG		AC�	�>S=A
�X

��D�GY��7<XZ:
9Y���9>�GY��7<8Z�X
�

2�	FS ��

 

$����  ���"  �

� �  
  ������!  �������!  
����
  !�������� . 
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0%�� �! !1�� �#�������2��&!"�����'�(�)!�"�����

�������  �������  ���
����
��	  �
���  ���"  	��
�"�
����  ��#  ��&��	#  �������	!  ����� . 

1. &�����	��!	���  ��������  ���� : ���
� , ������!  ���%� , ��	�
%��	
 . ��������	���	
��
�  
����	�
���	�  ����
�����#��  
�
�� ����  (���
��� ) 	��
����	�  
  ���	 . 0�������"�
  ��&����#  
������  
�����%��	#  �������	
�	�
����
  �
���������!  ����

��� . 

2. '�������	���  ����  �	  �����������  �  �!���� . *��
�  ����	�
���	�  �
%��  
��������#�"�#  ���  
	�����	  ���	 , ���  	  �����%	 . �  �
�������  ������  '�
  ����
  ��������  ����	�
�  ���	� ��
��	  
���	����� . �  ��
�����  ��
�����	#  ���
�
  	�����
���	#  �
���  ���"  	��
�"�
����  	  ����	�  
	����������  (�������  ����	���
�� , «��
#��� », «����	�� » 	  �� .), �
  �������  �#��	�
���
 , ���  
����	�
 , 	��
�"�����#  ������ .4 

3. (�
��  $�!��	������  ����  ���  ��
�� ���  �# �$�	����  ��  �

�������	�  ��������  ����
���	#� . 
+��������#���#  ���	
�	����	  �  ���"� , ����	��� , ��
����	  ����	�"�
��	  	  ��
��������
��	  
�����
��	  
��
����	
 . 

�����	  1 	  3 ����  ����
  ���
��#���#  �	���	  ���

  
����	���		 . $�#  ��&��	#  2-
  �����	 , ���  ����	�
 , 
��	��������#  ���&�	�  ������� . �

����������
 , �����	  1 	  3 ��&����#  ���� , ����	�
���	�  ���	  ��  
���

�	�
��"  �  ���
��  
��������#���#  ��%� . 

�������  ���
����
��	  �
���  ���"  	��
�"�
����  ���  �  ������! , ����	�
�	��"�
 -��������� ���! , ���  	  
�  ���
�"&	! , 
�	���!  ���#! . (���	��� , �  �����

  ���	  �����

  ������  ���
����
��	  �
%��  �
�
�"  �  
��&��		  �����	  	�������	���		  ������!  ������
� , �  ���
�"&

  ���	  – �
�
�"  
���	�"  ���	� ��
��"  
�  ���	����� . 0
����	���#�	  �	����  ����	��  ���	� ��
��	  �
���  ���"  ���	�	�����
��  ���
����
��	  
����
 , �  ���%�  �
�����	�	  
����	���	
 , 
��������	!  �����	  �
  
�����  ���	� ��
��	  ����
 . �  ���
�  
������ , �����  �
����	���#�	  �
��	����  ��
�����  ���
��  «�
�!
�#���
  	���������� » 	  
����	  �
�
 , 
����
�"�
   ��������
  ������  ���
����
��	  �
�!
�	�  ��#  ��&��	#  �
��������

  �����  �	�  �����	 . 

$���
�  	�����
���	�  �
���%	�  �����	���"��
  ����	�  ����
�"�	!  ������!  ������
�  ���
����
��	  

����
  !��������  �  �
��	  ����	#  	!  ��	�
��
��	  ��#  ����	�
���	#  ���	  ��  ���

�	�
��"  �  ���
�� . .�
  
�����#  ����"  	�����
���	# , ����
  %� 
�
  �
���%	�  ������  ����	 : 

·  �������	�  ������
�  �
  �����	
���"���  �
��
%�
��#�  

·  �������	�  ������
�  �  ��%	��  ����	�
���	#  ���	  ��  ���

�	�
��"  �  ���
��  

·  ��������	���	#  ������
�  ���	  

·  4��	�  ���
����
��	  ���	  	�	  
����"��!  �  
������
  

(���
�"�
  !
�
&
  ������#���#  �������  �  '�	�	  �������	 ? $����  ��	������  �����"����  �������	#  
����
�"�	!  ������
�  ��	  ����	�
���		  ���	  ��  ���

�	�
��"  �  ���
�� . 

                                                   
4 $�#  ��
�����	#  ���
�
  ����	�
���	#  ���
��������#  	��
�"�
���"  ��  �����  ���!  ������
�  ���
����
��	 . 
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3%�� 
�!�&!#�2!�!&�������&!�41!��"�&���

 

�
�����
  �����"�����  
��
�� , ��
��� ��
�
  
��  ��
��  www.securitylab.ru, �������	�  ���"  
������!  ������
�  
����
  !��������  ��	�
���  
�
���#���  ����	  �
��	
��	!  �
����	����
  
(/	���
�  2, *���	��  3). 

�  ��
�����  �������	#  ������
�  �  ��%	��  
����	�
���	#  ���	  ��  ���

�	�
��"  �  ���
��  
���	  	��
�"�
����  ������ : 

·  XSpider 

·  Internet Scanner 

·  Nessus 

·  Retina Network Security Scanner 

����		  	  �
��
#�	�  
��
����	
  �����	�����!  ������
�  – �
#��"  2004 � . 

 

 

 

��������)	�

�
!�
��"��
*���
��+��������

 ��!���
� 
���"��

MI��G=�� �		�@AABBB2�	D=>H��	�2�HAND:2CD���

JE	=�E=	�I>CEE=�� �		�@AABBB2�DD2E=	A���GH>	DVD=�?�>=DA=E	=����D=V���	=>	��EA?HSE=�CR�S�	�V
CDD=DDF=E	AD>CEE=�V�E	=�E=	2�����

L=DDHD� �		�@AABBB2E=DDHD2�����

\=	�EC�L=	B��U�I=>H��	��I>CEE=�� �		�@AABBB2==�=2>�FA�	FSA���GH>	DA�=	�ECA�EG=N2�	FS��

I�CG�B�I=>H��	��I>CEE=��]III^� �		�@AABBB2DCK=	�'SCR2>�FA=EA���GH>	DAX2�	F��

_;L�HC�G�L=	B��U�I=>H��	��I>CEE=��]L2I2I2^� �		�@AABBB2�K�2>�FASCEE=	D>CEA��

L=	\=>�E�
�		�@AA=E	=����D=D=>H��	�2D�FCE	=>2>�FA��E	=E	A���F�	��ED2>KF`�GKJ<a7

bcJ<a
 ��

 

 
%�� . 2. �����������  ��	�����  $�!��	������  �  %����� . 
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5%�� ������#���!�"�"�#�

5.1. ������
��	�  «Penetration Testing» 

1��
�
�
�	#  ����	�
���	#  ���	  ��  ���

�	�
��"  �  ���
��  (Penetration Testing 	�	  Ethical hacking) 
�
����������� , ��
  ���-��� , ���
��#��	
  
����� , 
�	�����#  ��  �
�������
�  �
�	���	�  �
�
 , ���  
����	�
����  ����	�����#  �	����� . ���"  ���
�
  �����  – �
	��  ��
�
�
�  �
�����	#  �
�����  �  �	�����  �  
�
�
�"�  	���������
�  	  ��	 �
� , 	��
�"�����!  ����&	���#�	 . �!���  Penetration Testing ��	������  
��  /	� .3. 

 

 
%�� . 3. ����	  ��������	���  �	  �����������  �  �!���� . 

 

�  ��
�����  ����	�
���	#  
������#���#  ���	  	  �����	  ����	�
���	# . (�  '�
�  '����  ��  ������	�	�����#  
�	���	!  �
���
�  ����	�
���	#  ���	 . 

�������	
  '���  – ��
�  	��
����		 . (�  '�
�  '����  	��
�"�����#  ����	����  ���
��  ��
��  
	��
����		  
  ���	 , ����	��� : 

·  ��
�  	��
����		  ���	�����	
��
�
  !�������� ; 

·  �
�����	�  �	����
��  �����
� , �

������������
  �
����  (�
����� ), ���  ���������
  «Foot 
Printing»; 

·  	����	�	���	#  �
������!  ������!  ����

��� ; 
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��������	
��

������������������������� !"� �� 6��2�XX�"��78�

·  	����	�	���	#  �
�
�
�		  ���	 ; 

·  	����	�	���	#  
������!  �
��
� ; 

·  	����	�	���	#  ���%� ; 

·  	����	�	���	#  ��	�
%��	
 ; 

·  	����	�	���	#  
�����	
���!  �	���� . 

$����  �������  ��
����  	����	�	���		  �#��	�
���
 . (�  '�
�  '����  	��
�"�����#  �
������#  �����  
	��
����	#  
�  ����! , �����
������!  ��  �	!  +�  	  ���%��! . 5������  
����
�  	��
�"�����#  
	��
����	#  
  ���%��! , 	!  ����	#! , �  ���%�  
  ��	�
%��	#! , ����	����	!  ���������  ���%�� . .��  
	��
����	#  �
�
�����#���#  �  	��
����	�
  
�  	�������!  �#��	�
��#! , � . � . �  ���

  �#��	�
���
 . 

0
�����	
  '���  – �
�����%���	�  (���	�	���	# ) �#��	�
���
 , ��#������!  ��  ����������  '���� . .�
�  
'���  �
%�
  ������"  
��
����  �  ��������	����

  ���
�
�
�		 . )��	  �����  ��
������  ����&�
 , 
�#��	�
��"  ��	�����#  �
�����%� ��

 . 

(��
��� , �
  ��%�
��  '����  �
�����#���#  
�� � . 

,��  �
��������  �����	�� , �
��
��"�  ���
���	�	�
���"  ��
������  ����	�
���	#  ���	  ��  ���

�	�
��"  �  
���
��  ���
��
%�
 . 2�
  �������#  ������
�  ���
����
��	 , �
  
�	  �
���  ���"  	��
�"�
����  ��  '����!  
��
��  	��
����		  	  	����	�	���		  �#��	�
���
 . ,�
��  �
�
 , 
�� ��  �������  ���
����
��	  �
���  ���"  
��������  �  
��	
  
�� �  �
  ��
�
�	�
��  ����� . 

����
�����"�
 , 
�  �������  ���
����
��	  �  ����
�  ������  ��������# : 

·  ����	�  �
�	���"  	��
����	�  
�  ����!  ���	 ; 

·  ����	�  	����	�	�	�
���"  �#��	�
��	  (�  �
�  �	���  ��  
��
��  �
�����

  	��
����		 ); 

·  �
��	�
���	�  	����������	!  
�� �
�  ��#  �������	#  �����"���
�  �  	�
�
��
  
�� � , �  ���%�  ��#  
����!
��  �  '����  ��
�����	#  ����  ��  �	����� . 

5.2. ���������  ��������  �����������	  

*���  ��  ���

�	�
��"  �  ���
��  �
�����������  �����

��  �������  �  �

�������		  �
  �������	�	  
���
������	#�	 : 

1. $
�%�
  ���"  ����
���
���
  ���  �
%�
  �
�"&�  ���
�
�  	����	�	���		  ���
�  ���	  (�  �����
��	 , 
���
��  ICMP Ping 	  TCP Ping). $�#  ������
� , ��  	����	!  �������
��  �����
� , �
�%��  ���"  ������  
��%	� , ��	  �
�
�
�  ��
	��
�	��#  ����	�
���	�  ���
� , ��  
����	�&	!  ��  ����
��  ICMP ECHO (/	� . 
4). 
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��������	
��

������������������������� !"� �� 6��2�X��"��78�

 
%�� . 4. �	�	�����  �
����)��	���  �!���  �  ��	����  XSpider. 

 

2. �����	�	���	#  
������!  �
��
�  TCP/UDP �
�%��  ��
�
�	�"�#  �
  �����  �	����
��  (1-65535). 0�	  
'�
� , �  ��	��	�� , �
���  ���"  	��
�"�
����  �����  ���
�� , ��#  ���
���	#  ��
�����  ���
��������#  
	��
�"�
���"  �
������	�
���	�  �
��
�  *�/  (/	� . 5).  

 

 
 

%�� . 5. *	
	���  
�	�	!��	  ��	��������  ������  �  ��	����  XSpider. 

 

3. $
�%��  ����
���
���"�#  ���  ���
��  	����	�	���		  ���%�  	  ��	�
%��	
  (/	� . 6) 

 

 
 

%�� . 6. ���������  �
����)��	���  ���"$  �  ��	����  XSpider. 

 

4. $
�%��  ���"  ����
���
����  ���  ���
��  	����	�	���		  
�����	
���!  �	����  (/	� . 7).  

 

 
 

%�� . 7. ���������  �
����)��	���  +�  �  ��	����  XSpider. 
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��������	
��

������������������������� !"� �� 6��2�X7�"��78�

 

5. $
�%��  ���"  �������  ��
�!
�	���  ��
����	  (	�	  ������  ��
���
� ). �  ����
�  ������  ��#  ����
  
�������	#  ���	  ����
���
����  ���  ��
����	 , ��  	�������	��  ��! , ��
  �
���  ��	�
�	�"  �  
�������	�  	�  ���
#  ����	������  ���%�� . 

6. )��	  ������  ���
��#��  ��
����	  ������	  ���
���	 , �
  �  ����
�  ������  �
�	����  	��
�"�
���	�  
���
��  ��#����	#  �#��	�
���
  ��� �  ��
�����	#  #���!  ���� . 

7. $�#  �
�������	#  �  ����	����
��  ����  �  ��
�����  ����	�
���	#  ��  ���

�	�
��"  �  ���
��  �� ���#  
���	�"  ��  	��
�"�����# . .�
  
������� , ��
  �  ������  �
��
%�
��	  ���
��  ��
�!
�	�
  	��
�"�
���"  
«�����

  ����� ». 
 

  
 
.�
  ���%�  
������� , ��
  �
�%��  ���"  	��
�"�
����  �����������  ��
���	  ��#  �
��
��  
���
��
  �  ����	������  ���%��� . 

���  �����	�������  ���������  �
���  ���"  �����
���  �  �
�
�"�  �

����������	!  �	��
�
�  
�����

�	 , 	����	!�#  �  �
�"&	�����  ������!  ������
�  ���
����
��	 . 

5.3.  �����!  ����	�����	�  

�  ��������  
�-���
�  ����	�
���	#  ���	  	��
�"�
����  «����"���  �	&��	 » – ����  �
��
���	���!  
����
 , �
�������  �����%	 . .�
  ���� , �
�����#��	�  ���	����  �
��
���	���!  ����
  	  ����  $1�  (/	� . 
8). 

 
 

%�� . 8. %	�����"����  ��	�����  ��  ����,����  �  �$-���	�  ��	�����	��� . 
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��������	
��

������������������������� !"� �� 6��2�X8�"��78�

*��	�  
����
� , �����  ��������	  ����  �
��������  ������  �  ����"���	  �!
����	  ������	  	  ���
�	#�	 . 
����
  ��%���  ������
�  ���
  ��
����	�
���
  23 ���� . 



�$5�-)��& �"��$% ����&�����5 $��$�"�&�5����$$����$� "��& �".�$��"�� �1$����"&�$�)�%�&�-��1  
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6%�� 
"!��(���(4�7�!����

6.1. �
������	  (����������	 ) �������	�  ��������  �  ���	"�  
����	�����	�  ���	  ��  ������	����#  �  ��
�"�  

�������	�  ������
�  �  ���
�	#! , ����	���"�
  ��	��	%����!  �  ����"��� , ���  ��#�
�
  �
����	# , �� �  
�����  �
����  �����"���� . 

�  ����

  ��
�
�� , �������  �
�	���"  	  ���
�
���  
����	���	#  ���
�
  �������	# . (���	��� , 
����	�
���	�  ����#���
�"  �
  ������	 , �
��
�"��  �������  	��
�"�
���	�"  �
  
�����	 . �  �����	�  '�
�
  
������	  �
��
#�	�  ���	� ��
��	  ���
�  �
��
  ���#�"�# . $�#  �
��&��	#  �
��
����
��	  �����"���
�  
�������"  ��
�����!  ��������	  ���%�  ���  ��	��� �  «�  
�����  ����������� » - ���	  
��������  �
�"�
  
��  �������  ���%�� , �
�
���  ���	  ��
����  ��%���  	�  ������
� . 

6.2. �����	��  ���	�
��	�  ��

��  

(�  ���  �������  ���
��#��  
�	���
���  ��
����	 , �
'�
��  ���	  
�	�  ������  ��  ��& �  �#��	�
��" , �  
����

  ��& � , '�
  �
%��  
������" : 

·  �#��	�
��"  	�����# , 	  �����
  ������  ��  ��
�  �  ��#�	�" , !
�#  �

�����������#  ��
�����  ����  
����
���
���� . 

·  �#��	�
��"  	�����# , 	  �����
  ������  ��  ��
�  �  ��#�	�" , �
�
��  ��
  	  ��  ������# . 

·  �#��	�
��	  ��  ���
�  ����  ��� , 	  ��#����	�  �  ����	�  ������
�  �������  ��	���"  �
%���  
����������	�� . 

0
  ��%�
��  ����  	�����#  ���

  �
�������" , ���  
����  �	��
  	����	!�#  �#��	�
���
 . +�  
������#���#  
���  �����  ���!  �
�����%� ���!  �#��	�
���
 , ��
�����!  ����	  ��������	 . .�
  ��
��
  �
��  	���� , 
������"  ��	�
��	  �  �
�
�
��  	  �
�%��  �����	���"�# .  

����
�����"�
 , ��
�!
�	�
  �
  ��%�
��  ����  
�-��	�	�"  �#��	�
��	 , ��
������  ����	  ��������	  	  
�����
�	�"  ����	��  �
��� ��  ����
�  �������	�  
����
� : 

·  �#��	�
��"  ��
���� , 	  
��  ��
���	���"�
  	�����#  –  1 $	��  

·  �#��	�
��"  ��  ��
����  	  �  ��
���	���"�
  ���  –  0 $	����  

·  �#��	�
��"  ��  ��
���� , �
�
��  ��
  ������  ��  	����  ���

  ��
����	  –  -1 $	��  (�	���  
�	�  ���� ) 

·  �#��	�
��"  ��  ��
���� , �
  
��  	�����#  	  ����
���
����  �

�����������#  ��
�����  (��
����  
�#��	�
��	 , False Negative) –  -1 $	��  (�	���  
�	�  ���� ) 

·  �#��	�
��"  ��
���� , �
  ��  ���
�  ����  �  ���  (�
%�
�  ����������	� , False Positive) – -1 $	��  
(�	���  
�	�  ���� ) 
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��������	
��

������������������������� !"� �� 6��2�X9�"��78�

*��	�  
����
� , ��  
&	��	  �����  ���	��#�"�#  «&�������  
��	 », �
�
���  �����  �����  ���	���"�#  	�  

����
  �	���  	����	!�#  �#��	�
���
  (
�����%����!  ����	  ��������	 ). 0
���	�&���#  ������	�  
�����  �
���������  ��������  ������� .  

�������  �����  �����	���"�#  �  
���
  ��
%�
��	  �
  �#�	  �
�������#� : 

·  �������
  ����	�
���	#  

·  �
�	�����
  ��
�����!  �#��	�
���
  ��  �����
�  �
%��!  ����������	
  (
&	�
��
  ��
�����!  
�#��	�
���
 ) 

·  �
�	�����
  
&	�
��
  ��
�����!  �#��	�
���
  

·  �
�	�����
  
&	�
��
  ��
�������!  �#��	�
���
  

·  �
�	�����
  ��
�������!  �#��	�
���
  �
  ��	�	��  
�������	#  ��
����	  �  ���� . 

$����  ��	�����
  ����
�"�
  ��	���
�  �
��� ��  ����
� . 

6.3. $�	"��  �����%��  ��

��  – ���
  1.1.1.1 (host1.test)  

$�#  ������  
��	����  ��
������  ����	  ��������	  
�������  �
��� . �  ����
�  ������  ���  ������  �������  
��&�	  �
�"�
  
�	�  
������
  �
��  *�/ :53, �
  ���"  ����	�����
  ����  ���������#��  �
�

  ������  DNS. 
(�
������  ����	  ��������	  �#��	�
��	  ��
�	�  �  ����	��  (*���	��  4). �  
���
  ��
%�
��	  ��������	  
���
  ��
���
  ��	  �#��	�
��	 : 

·  �
����%��  ������	���!  ����
�
�  

·  �
����%��  	�������!  ����
�
�  

·  �
��
%�
��"  �
�����	#  �
��  �
  �

�������������  ����
��  

0�����  ��	  ���
�	  *���	��  4 – '�
  	  ���"  ��
������  �#��	�
��	 . 

 

 �,-
���
���"*���
�+�*���./&� �7�

��������0	�12�!�������3�����	�	�	��

12�!������� 4��"� /56� 7$8�9�:� ;$� '����<� ������� 4
��=���

d�%1�$".� 6��+�"�� �ec'XZZZ'

�8� X� 'X� 'X� 'X� X�

�fH=��@�<LI�D=�?=���E?=�D=�fH=��=D� 6��+�"�� � 'X� X� 'X� 'X� X�

Q�E=NK=�@�<LI���E��D�Q�E=�	�CEDK=���=fH=D	D��=fH=D	D� 6��+�"�� �;L'XZZZ'
�7�� 'X� X� 'X� X� X�

>��?�������!� �� #� @� �� �

g �+����1.�&"��$���� X� �� 
� X� �

hCSD=�O�D�	�?=D�]-�4������� �14��"�^� 
� 
� 
� 
� �

hCSD=�L=�C	�?=D�]5��51$%^� 
� 
� X� X� �

hCSD=�L=�C	�?=D�]��$1�$�&"��&�� ��^� �� X� �� X� �
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0
���  ��
����	  
�����
�" , ��
  ���  ��	  �#��	�
��	  �  ��
���	���"�
��	  	�����#  ��  ����  1.1.1.1. 0
'�
��  
�  ��
����  «%�	� �� » ��
#�  «��	�	�� » ��#  ��%�

  	�  �� !  �#��	�
���
 . 

*����"  ��
�!
�	�
  ��
����	�	�
���" , ���  ��%��
  	�  ������
�  «�����	��#  �  �����	�� ». 

*
 , ��
  ������  DNS �
����%	����  ������	����  ����
��  (CVE-1999-0024), 
�����%	�  ������  XSpider. 
Internet Scanner (IS) ��  ���
��#��  �����  ��
�����  (��  '�
  ���  ���	����
  1 &�����
�  
��
 , '�
�  ����  

�
������  ��� ���  ����
� ). �������  Nessus 	  Retina ������  ��
�����  ���
��#�� , �
  	�	  �
����%��  
������		  ��  ����  
�����%���  (��  '�
  ���%�  ���	��#���#  1 &�����
�  
��
 , '�
�  ����  
�
������  �������  
����
� ). *��	�  
����
� , ���	  ������  ��  
�����%	�  	�����
�#  �#��	�
��	  �
  ��	�	��  �  
�������	#  �  
��
�
  ���� , �

�����������#  #��
��  ����	��  
�������  ��� ���  ����
� . )��	  ��
����  �#��	�
��	  – 
�������	�  
&	��	 , #��
��  ����	��  �
������  ������� . �  ���
�  ������ , ��  ��
����  �#��	�
��	  
���	�����#  1 ���� . )��	  ������  ��
� �  �#��	�
��" , �
�
�

  ��  ���
�  ����  ��� , ��  '�
  �
%�  �����  
���	���"�#  
�	�  ���� , �  �

�����������#  #��
��  �����  �
������  % ����  ����
�  (�  ����
�  ��	����  
���	!  �������  ��  ���
 ).   

0
����%��  	�������!  ����
�
�  (iquery) 
�����%���  �
�"�
  ������
�  IS, 
����"���  �������  ��  	����  
���

  ��
����	 . 

�
��
%�
��"  �������	  �
��  �  �������  DNS ��
���#��  �
�"�
  IS 	  Nessus. 

*��	�  
����
� , ������  ��	  ���
�	  *���	��  4 ���
����� . *����"  ��
�!
�	�
  �
��	���"  ����� . $�#  
'�
�
  	�  
����
  �	���  �#��	�
���
  (�  ����
�  ������  - 3) ���	�����#  «&������� » 
��	 . $�#  �������   
XSpider �
�������#  1 ����  	�  �� !  �
��
%��!  (3-1-1), IS �
������  ���  �����  	  � . � .  

���
�����  ��  
���  ���
��  ����	��  – «��
�
  ����
� ». 6���	����	 , '�
�  �
�������"  – '�
  �
�������"  
��������  �
���#  ����	�
���	#  ��%�
�
  	�  ������
� . 

�  ��������
  ���
��  ����	��  («.	�
���  ��!�������� ») ��	�
�	��#  	��
����	#  
  �
� , ��
�"�
  
�

���  ���
  ��
���
  �#��	�
���
 . �  ����
�  ������ , �����"���  �
����  �  ���������
  ���
�

  �
  
��	�	��  
�������	#  �
%��!  ����������	
 . 7
%��!  ����������	
  (False Positives) �  ����
�  ������  ��  
���
 , �
'�
��  ��������#  ���
��  ����	��  �
���%	�  ���	  (�  �

���  – '�
  �
�	�����
  «% ���! » #���� ). 

,
�	�����
  ��
����
�  �
  ��	�	��  
&	�
�  
���%���  ��������#  ���
��  – '�
  �
�	�����
  «������! » 
#���� . 

(��
��� , �
�����	
  �
�������"  – �
�	�����
  ��
����
�  �
  ��	�	��  
�������	#  ��
���
�  �  ����  – 
�
�	�����
  «��� ��! » #���� . 
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  SMTP 
�
�����  EHLO. ,����	�  	�
�	  �
  ����
��  ���� : 

·  XSpider ��& �  
���  �#��	�
��"  	�  ����� !  �
��
%��! ; 

·  Internet Scanner – 3; 

·  Retina – 0; 

·  Nessus – 0. 

7
%��!  
�����%��	
  ��  ���
 , ��
����	  ���	 , 	!  �	��
  ��	�����
  �  �

����������	!  ���
��!  
*���	��  5. 

6.5. 
���
#���!  ��  ����
#�!"  ��
�"  

$����  ��	������  �����	�  �����"����  �
  
����"���  ����� . $�#  �
������	#  �  ����	��!  ��	�
�	��#  
�
�"�
  �
�������"  ��������  (���	�������  ����� ). 
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  7 – 7.7.7.7 (host7.test) 
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  9 – 9.9.9.9 (host9.test) 
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�������
�  ���
����	�  �
����  (�����
����	�  ������  �  .HTR isapi �	�"��� ) ���
  ����&�
  
�����%��
  
������
�  XSpider. .��  ��
�����  ����  ���
�����  	  ������
�  IS (
��  ���������#  
IisHtrChunkedEncodingBo). (
  IS ���
��#��  '��  ��
�����  �
  �
�������  ��	������  	  �������  ���	�	#  
��  ����	����
�  ����  ���	�	�����	���!  ��	�	���	
  (
  � �  ������
  �  
�	���		  ��
����	 ): 

 

If the user running this check does not have administrator rights (or equivalent rights to read the 
registry and file system) on the target host, the check could result in a false negative for vulnerable 
hosts. 

 

����
�����"�
 , 
�  �  ��
����	� . 0
  �

  %� ��	�	��  ����  ��
������  ��������#  �#��	�
��"  MS04-030. 
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�" . 
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�
��  ��
  �
��  ������������
 , �  	����	�	���	#  ���%�  ��  ���
��#���"  (/	� . 9). 
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%�� . 9. �������	  RemoteAdmin �  ��	����  Internet scanner. 
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X'
[�X� 
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� 'X� 
�

T�=��=F�	=�jTTO�D=�?=��CSS�BD�CE�C		C>U=��	���=CG�
C�R�	�C���K�S=D�

&�$�%"�� �;L'XZZZ'
::9� 
� 
� 
� 'X� 
�

T�=�cN>�	=�K���m=RD=�?=�D��D��ED	CSS=G2� &�$�%"�� �ec'XZZZ'
�:Z� 
� 
� 
� 'X� 
�

T�=��=F�	=�B=R�D=�?=���CD��E=��K�	�=D=�D�=SSD�
�ED	CSS=G�

&�$�%"�� �;L'XZZZ'
�
Z� 
� 
� 
� 'X� 
�

T�=�K�NB=R2GSS����K�NB=R2=N=��uJ��D��ED	CSS=G2� &�$�%"�� � 
� 
� 
� 'X� 
�

T�=�K�S=�eDI=	���U�=2=N=�=N�D	D��E�	��D�B=RD=�?=�2� &�$�%"�� �;L'�

�'
�79� 
� 
� 
� 'X� 
�

J	��D���DD�RS=�	��K��>=�	�=�hTO�D=�?=��	��>�EE=>	�	��
	���G��C�	�=D���D	D��R��HD�E��	�=�OP\T�>�FFCEG2�

�"�%"�� �ec'XZZZ'

X:� 
� 
� 
� 'X� 
�
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� 
� 
� 'X� 
�
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12�!������� 4��"� /56� 7$8�9�:� ;$� '����<� ������� 4
��=���

l�"$%�5�-)��& ��-���]O��hTO<^� $��+�"�� � 1 -1 -1 1 1 

g� &���"��& �����+�$�15�]O��hTO<^� $��+�"�� �;L'�

7'
�

� 1 -1 -1 -1 1 

�+ -������&�5�-���"��%�� �+�]O��hTO<^� $��+�"�� �;L'�

7'
[7X� 1 -1 -1 1 1 

p�s�+�� ���n��"��]O��hTO<^� $��+�"�� � 1 -1 -1 -1 1 
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�+�*���M�&� A)�

���������F	�12�!�������3�����0	�0	�0	�0�

12�!������� 4��"� /56� 7$8�9�:� ;$� '����<� ������� 4
��=���

d�%1�$".� $��+�"�� �ec'XZZZ'

�8� 1 -1 -1 -1 1 

�+ -o�����15� &-��"�� �"�%"�� � 1 -1 -1 -1 1 

�fH=��@�<LI�D=�?=���E?=�D=�fH=��=D� $��+�"�� � -1 1 -1 -1 1 
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�+�*���M�&� A)�

���������C	�12�!�������3�����A	�A	�A	�A�

12�!������� 4��"� /56� 7$8�9�:� ;$� '����< � ������ � 4
��=���

�+ -������&�5�-���"��%�� �+�]I=EGFC�S^� &�$�%"�� �;L' �

7'
9Z8� 1 -1 -1 -1 1 

�+ -������&�5�-���"��%�� �+�]I=EGFC�S^� &�$�%"�� �;L' �

7'
X9X� 1 -1 -1 1 1 

�+ -������&�5�-���"��%�� �+�"�<�I' � % �]JI��
tJL<^�

&�$�%"�� �;L'�

�'
9[8� 1 -1 -1 -1 1 

�+ -������&�5�-���"��%�� �+�]tJL<^� &�$�%"�� �;L'�

� 'X�XZ� 1 1 1 1 1 

d�%1�$".� $��+�"�� �ec'XZZZ'

�8� 1 -1 -1 -1 1 

<�I' � % �]JI��tJL<^� $��+�"�� �;L'�

7'
ZX8� 1 -1 -1 -1 1 

<�I' � % �]IfH�G^� &�$�%"�� � 1 -1 -1 -1 1 

<�I' � % �]IfH�G^� &�$�%"�� �;L'�

8'
ZX[� 1 -1 -1 -1 1 

g� &���"��& �����+�$�15�]IfH�G^� $��+�"�� �ec'�

8'
X [Z� 1 -1 -1 -1 1 

c�S���=>U@�IiTO�GC=F�E�DH����	D�cj_P� �"�%"�� �;L'XZZ Z'
�7X� -1 1 -1 -1 1 

J>F�TD	CF�@�J�iO�	�F=D	CF���=fH=D	D� �"�%"�� �;L'XZZZ '
��8� -1 1 -1 -1 1 

tJL<�[�POT�<�I� �"�%"�� �ec'�

�'X��
� 0 0 -1 0 0 

tJL<�[�IJu�cN�����T�F=�<�I� �"�%"�� �ec'�

�'X��X� 0 0 -1 0 0 

#���+�T\;�c�]IWvJ<^� �"�%"�� � 0 0 0 -1 0 
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��=���

+�$�15�������+�T\;�c� �"�%"�� � 1 1 1 1 1 

#��4�$�&������1.�&"��$�"�]OjO^� $��+�"��
�;L'�

8'
�Z8�� �
�;L'�

8'
�Z��

1 -1 -1 1 1 

k *�1�% �� �-�&�]OjO^� $��+�"�� � 1 -1 -1 1 1 

(�$�15�%�+"��%���".��� �5��$����� $��+�"�� � 1 -1 -1 -1 1 

#�4$ ���&���$%�"5�"�*�]MII^� $��+�"�� � 1 -1 -1 -1 1 

6- � .�%�"5��*� �".� $��+�"�� � 1 -1 -1 1 1 

�+ -������&�5�-���"��%�� �+�]P�=EIIj^� &�$�%"�� �;L'� 

7'
9Z�� 1 -1 -1 1 1 

c�S���=>U@�IiTO�GC=F�E�DH����	D�cj_P� �"�%"�� �;L'XZZ Z'
�7X� -1 1 -1 -1 1 

J>F�TD	CF�@�J�iO�	�F=D	CF���=fH=D	D� �"�%"�� �;L'XZZZ '
��8� -1 1 -1 -1 1 

;�C>�='II_��S�=E	��=�	�K�>C	=�h����E�� �"�%"�� �ec'�
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l�&�n��"��5�"&"-�*"��];�C>�=^� $��+�"�� � 1 -1 -1 1 1 
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7'
9Z����
�;L'�
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9Z7�

1 1 1 1 1 

6- � .�%�"5��*� �".� $��+�"�� � 1 -1 -1 1 1 
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7'
XZ
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�+ -������&�5�-���"��%�� �+�]I=EGFC�S^� &�$�%"�� �;L' �

7'
9Z8� 1 -1 -1 -1 1 

�+ -������&�5�-���"��%�� �+�]I=EGFC�S^� &�$�%"��
�;L'�

�'X77:���
�;L'�

X'X78Z�

1 -1 -1 1 1 
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�+ -������&�5�-���"��%�� �+�]I=EGFC�S^� &�$�%"�� �ec' �

�'
Z
9� 1 -1 -1 1 1 

�+ -������&�5�-���"��%�� �+�]I=EGFC�S^� &�$�%"�� �;L' �

7'
X9X� 1 -1 -1 1 1 

<�I' � % �]I=EGFC�S^� $��+�"�� �;L'�

7'
9[[� 1 -1 -1 -1 1 

l�&�n��"��5�"&"-�*"��]IHE�I�SC��D^� $��+�"�� � -1 0 0 0 0 

l�-1���"��5�"&"-�*"�����	�]I=EGFC�S^� $��+�"�� �ec'�
 
X'
9�7� 1 -1 -1 -1 1 

IW_�"�0�%�".�]:�n�1%^� &�$�%"�� � 1 -1 -1 -1 1 

<�I' � % �];�C>�=^� &�$�%"�� �;L'�

7'
89
� 1 -1 1 -1 1 

#��4�$�&������1.�&"��$�"�]OjO^� &�$�%"�� �;L'�

8'
�Z 8� 1 -1 1 1 1 

�+ -������&�5�-���"��%�� �+�]OjO^� &�$�%"�� �;L'�

�' 
:X:� 1 -1 -1 -1 1 

�+ -������&�5�-���"��%�� �+�]P�=EII_^� &�$�%"�� �;L'� 

�'
9��� 1 -1 -1 -1 1 

<�I' � % �]P�=EII_^� &�$�%"�� �;L'�

7'
�87� 1 -1 -1 1 1 

�+ -������&�5�-���"��%�� �+�]F�GVDDS^� &�$�%"�� �;L'� 

8'
8[[� 1 -1 -1 1 1 

l�"$%�5�-)��& ��-��� $��+�"�� � 1 -1 -1 1 1 

d� -)����51�)�%�$��&��1�]�9n�1%^� $��+�"�� � 1 -1 -1 -1 1 

#�4$ ���&���$%�"5�"�*�]MII^�7�n�1%"� $��+�"�� � 1 -1 -1 -1 1 

,����4��$�)� +�"�"$��"��& �".� $��+�"�� � 1 -1 -1 -1 1 

�+ -������&�5�-���"��%�� �+�];�C>�=^� $��+�"�� �;L'�
 
7'

�
� 1 -1 -1 1 1 

<�I' � % �];�C>�=^� $��+�"�� �;L'�

8'
X:8� 1 -1 -1 -1 1 

l���5�-���"���1��� �]F�G�CS�CD�"�F�G�
�=B��	=^�

$��+�"�� �;L'�

7'
�8�� 1 -1 1 1 1 

l���5�-���"���1��� �]OjO^� $��+�"�� �;L'�

7'

Z:� 1 -1 -1 -1 1 

<�I' � % �]P�=EII_^� $��+�"��
�;L'�

8'

:Z���
�;L'�

8'
XX����
�;L'�

8'

[X�

1 -1 -1 1 1 

l���s& ��"����� �""�]P�=EII_^� $��+�"�� �;L'�

7'

:[ � 1 -1 -1 1 1 

+�$�15�������+�T\;�c� �"�%"�� � 1 1 1 1 1 

�+ -������&�5�-���"��%�� �+�]i�IW_^� $��+�"�� �;L'�

 8'
7[X� 1 -1 -1 -1 1 

?HSE>��@�I�=SS��E	=���=	=�D�>CE�R=�HD=G�	��
=N=>H	=�>�FFCEGD��E�m=R�D=�?=�D�

&�$�%"�� �;L'XZZZ'
�
Z� 0 -1 0 0 0 

J>F�TD	CF�@�J�iO�	�F=D	CF���=fH=D	D� �"�%"�� �;L'XZZZ '
��8� -1 1 -1 -1 1 

OjO�FHS	��C�	AK��F'GC	C�O�D	�tHKK=��P?=�KS�B� &�$�%"�� � 0 0 -1 0 0 

;�C>�=�X272�:�jT<��=D	���FFCEG�cN=>H	��E� $��+�"�� � 0 0 -1 0 0 

;�C>�=�i�GVII_�_���hHE>	��E�h��FC	�I	��E�� �"�%"�� �; L'�

8'
:

� -1 -1 1 1 1 

;�C>�='II_��S�=E	��=�	�K�>C	=�h����E�� �"�%"�� �ec'�
 
8'


Z� 0 0 -1 0 0 

T�=��=F�	=�O�D	��=IW_�D=�?=��F���	�R=�
?HSE=�CRS=�	��?C���HD�KSCBD�

&�$�%"�� �;L'�

7'
Z
X� 0 0 0 -1 0 
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 �,-
���
���"*���
�+�*���M�&� �D��

��������#�	�12�!�������3�����C	�C	�C	�C�

12�!������� 4��"� /56� 7$8�9�:� ;$� '����<� ������� 4
��=���

�+ -������&�5�-���"��%�� �+� &�$�%"�� � 1 -1 1 -1 1 

����� .�� 5"$)� $��+�"�� �;L'XZZZ'
�X:� 1 1 1 1 1 

g�� !"!������5����%�-� $��+�"�� � 1 -1 -1 -1 1 

ILiO?X<�D>�?=��@�ILiO�?=�D��E�X�G=	=>	=G� &�$�%"�� �; L'XZZZ'
9X�� -1 1 -1 1 1 

ILiO?�<�D>�?=��@�ILiO�?=�D��E���G=	=>	=G� &�$�%"�� �; L'XZZZ'
9X9� -1 1 -1 1 1 

O=��F=	=��\�H	=�@�ILiO��=��F=	=����H	=��
�G=E	�K�>C	��E�

�"�%"�� � -1 1 -1 -1 1 

DEF�@�ILiO�>CE��=?=CS���DD�RS��D=ED�	�?=��EK��FC	��E�
CR�H	���D	D�

�"�%"�� �;L'XZZZ'
9X�� -1 1 -1 -1 1 

ILiOI��BJE	=�KC>=@�ILiO�C�=E	D��=?=CS��EK��FC	��E�
CR�H	�E=	B��U��E	=�KC>=D�

�"�%"�� � -1 1 -1 1 1 

ILiOI��B\iPL@�ILiO�\iPL�C�=E	D�>CE�F�E�	���
E=	B��U�CEG�C��S�>C	��E�C>	�?�	��

�"�%"�� � -1 1 -1 -1 1 

ILiOI��B\�H	=D@�ILiO�C�=E	D��=?=CS��EK��FC	��E�
CR�H	�E=	B��U���H	�E��

�"�%"�� � -1 1 -1 -1 1 

J>F�TD	CF�@�J�iO�	�F=D	CF���=fH=D	D� �"�%"�� �;L'XZZZ '
��8� -1 1 -1 -1 1 

��D>��JPI�JO?8��E�H	�fH=H=�RS�>U�E��G=E�CS'�K'D=�?�>=� &�$�%"�� �;L'�

7'
�9:� -1 -1 1 -1 1 

��D>��\=fH=D	AT�C��ILiO?X�?HSE=�CR�S�	�=D� &�$�%"�� �;L'�

�'

X7� -1 -1 1 -1 1 

��D>��JPI�h��=BCSS�h=C	H�=�D=	�K�S	=��R��CDD� $��+�"�� �ec'�

X'
Z�Z� -1 -1 1 -1 1 

��D>��JPI�IIj�FHS	��S=�?HSE=�CR�S�	�=D� $��+�"�� �;L' �

X'
�:�� -1 -1 1 -1 1 

��D>��IIj�FCSK��F=G��C>U=	�G=E�CS'�K'D=�?�>=� $��+�" �� �ec'�

�'X
�8� -1 -1 1 -1 1 

��D>��JPI��ch��EK��FC	��E�S=CUC�=�?HSE=�CR�S�	�� �"�%"�� �ec'�

�'
77Z� -1 -1 1 -1 1 

��D>��JPI���=G�>	CRS=�T�O��E�	�CS�D=fH=E>=�EHFR=�D� �"�%"�� �;L'�

X'
7�[� -1 -1 1 -1 1 

��D>��JPI�J�iO��=G��=>	���H	�E��?HSE=�CR�S�	�� �"�%" �� �;L'�

�'X���� -1 -1 1 -1 1 

��D>��JPI�PIOh�E=���R���CEE�HE>=F=E	�RHKK=��
�?=�KS�B�

�"�%"�� �ec'�

7'
X

� -1 -1 1 -1 1 

>��?�� )� G� ��� 0� �
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 �,-
���
���"*���
�+�*���./&� #�B�#AB�A)B�C@B���@B����B�)#FDCB�A�#)0�

 �,-
���
���"*���
�+�*���M�&� A)B����B�)#FDC�

��������##	�12�!�������3�����G	�G	�G	�G�

12�!������� 4��"� /56� 7$8�9�:� ;$� '����< � ������ � 4
��=���

l�"$%�5�-)��& ��-���]O��hTO<^� $��+�"�� � 1 -1 1 1 1 

p�s�+�� ���n��"��]O��hTO<^� $��+�"�� � 1 -1 -1 -1 1 

g� &���"��& �����+�$�15�]O��hTO<^� $��+�"�� �;L'�

7' 
�

� 1 -1 -1 -1 1 

r���"�����&s�+� �"�%"�� �;L'XZZZ'
8Z:� 1 1 -1 1 1 

d�%1�$".� �"�%"�� � 1 -1 -1 -1 1 

d� -)����51�)�%�$��&��1� $��+�"�� � 1 -1 -1 -1 1 

#�4$ ���&���$%�"5�"�*�]MII^� $��+�"�� � 1 -1 -1 -1 1 

pn"�% �&�$%�"5���]jTTO�\=D��ED=�I�S�		�E�^� $��+�"�� � 1 -1 -1 -1 1 

(�$�15�%�+"��%���".��� �5��$����� $��+�"�� � 1 -1 -1 -1 1 

k *�1�% �� �-�&�]OjO^� $��+�"�� � 1 -1 1 1 1 

+�$�15�������+�T\;�c� �"�%"�� � 1 1 1 1 1 

K	�B��	=@�hTO�G��=>	���=D�B��	CRS=� $��+�"�� � -1 1 -1 -1 1 

D=f���	@�I�D	=F�CSS�>C	=D����	D��E�C�D=fH=E	�CS����
��=G�>	CRS=���G=��

$��+�"�� �ec'XZZZ'

:8� -1 1 -1 -1 1 

c�S���=>U@�IiTO�GC=F�E�DH����	D�cj_P� �"�%"�� �;L'XZZ Z'
�7X� -1 1 -1 -1 1 

J>F�TD	CF�@�J�iO�	�F=D	CF���=fH=D	D� �"�%"�� �;L'XZZZ '
��8� -1 1 -1 -1 1 

;�C>�='II_��S�=E	��=�	�K�>C	=�h����E�� �"�%"�� �ec'�
 
8'


Z� 0 0 -1 0 0 

\O��D	C	G�K��FC	�D	��E��C		C>U� �"�%"�� �ec'�


'
999 � 0 0 -1 0 0 

>��?�� ��� D� �� 0� �

(��
  20 - 20.20.20.20 (host20.test) 

 �,-
���
���"*���
�+�*���./&� #��

��������#)	�12�!�������3����#@	#@	#@	#@�

12�!������� 4��"� /56� 7$8�9�:� ;$� '����<� ������� 4
��=���

<�I' � % �]O��hTO<^� &�$�%"�� � X� 'X� X� 'X� X�

l�"$%�5�-)��& ��-���]O��hTO<^� $��+�"�� � X� 'X� X� X� X�
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12�!������� 4��"� /56� 7$8�9�:� ;$� '����<� ������� 4
��=���

�+ -������&�5�-���"��%�� �+�]O��hTO<^� $��+�"�� �;L'� 

7'
[7X� X� 'X� 'X� X� X�

g� &���"��& �����+�$�15�]O��hTO<^� $��+�"�� �;L'�

7' 
�

� X� 'X� 'X� 'X� X�

J>F�TD	CF�@�J�iO�	�F=D	CF���=fH=D	D� �"�%"�� �;L'XZZZ '
��8� 'X� X� 'X� 'X� X�

>��?�� 0� �� #� #� A�
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  21 -  21.21.21.21 (host21.test) 

 �,-
���
���"*���
�+�*���./&� ##B��0G0B��0GAB��F#)B�###A�H.�S���IB�0##A�H.�S���IB �D@@#A�H$J.&IB�
D@��@�H&T&)I�

��������#0	�12�!�������3����#�	#�	#�	#��

12�!������� 4��"� /56� 7$8�9�:� ;$� '����<� ������� 4
��=���

6- � .�%�"5��*� �".� $��+�"�� � X� 'X� 'X� X� X�

l�&�n��"��5�"&"-�*"��]L=	BC�=^� $��+�"�� � 'X� 
� 
� 
� 
�

d $%���"���"�"��$%�*��51�"�$��&�� �]��	��N�LKHD=^� $��+�"�� � 'X� 
� 
� 
� 
�

�+ -o�����15� &-��"�� �"�%"�� � X� 'X� 'X� 'X� X�

g�� !"!������5����%�-� $��+�"�� �;L'XZZZ'
9XZ� X� 'X� X� 'X� X�

J>F�TD	CF�@�J�iO�	�F=D	CF���=fH=D	D� �"�%"�� �;L'XZZZ '
��8� 'X� X� 'X� 'X� X�

>��?�� �� �� �� �� �
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  22 - 22.22.22.22 (host22.test) 

 �,-
���
���"*���
�+�*���./&� #�B�##B�#AB�C@�

��������#A	�12�!�������3����##	##	##	##�

12�!������� 4��"� /56� 7$8�9�:� ;$� '����<� ������� 4
��=���

�+ -������&�5�-���"��%�� �+�]P�=EIIj^� &�$�%"�� �;L'� 

7'
9Z�� X� X� X� X� X�

d $%���"��"���"�5�-)��& ��-.�]P�=EIIj^� $��+�"�� �;L' �

7'
XZ
� X� 'X� 'X� X� X�

l�&�n��"��5�"&"-�*"��];�C>�=^� $��+�"�� � X� 'X� 'X� 'X� X�

+�$�15�������+�T\;�c� �"�%"�� � X� X� X� X� X�

;�C>�=�vD=��cEHF=�C	��E� �"�%"�� �;L'�

X'X
X7� 
� 
� 'X� 
� 
�
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12�!������� 4��"� /56� 7$8�9�:� ;$� '����<� ������� 4
��=���

;�C>�='II_��S�=E	��=�	�K�>C	=�h����E�� �"�%"�� �ec'�
 
8'


Z� 
� 
� 'X� 
� 
�

>��?�� 0� #� @� )� 0�
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  23 - 23.23.23.23 (host23.test) 

 �,-
���
���"*���
�+�*���./&� #�B�#AB�C@B�GGA�

 �,-
���
���"*���
�+�*���M�&� A)�

��������#D	�12�!�������3����#)	#)	#)	#)�

12�!������� 4��"� /56� 7$8�9�:� ;$� '����<� ������� 4
��=���

l�"$%�5�-)��& ��-��� $��+�"�� � X� 'X� 'X� 'X� X�

l�&�n��"��5�"&"-�*"��];�C>�=^� $��+�"�� � X� 'X� 'X� X� X�

+�$�15�������+�T\;�c� �"�%"�� � X� X� X� 'X� X�

r���"�����&s�+�hTO� �"�%"�� �;L'XZZZ'
8Z:� X� X� 'X� X� X�

c�S���=>U@�IiTO�GC=F�E�DH����	D�cj_P� �"�%"�� �;L'XZZZ'
�7X� 'X� X� 'X� 'X� X�

J>F�TD	CF�@�J�iO�	�F=D	CF���=fH=D	D� �"�%"�� �;L'XZZZ'
��8� 'X� X� 'X� 'X� X�

;�C>�='II_��S�=E	��=�	�K�>C	=�h����E�� �"�%"�� �ec'�

8'


Z� 
� 
� 'X� 
� 
�

	B��?HSE=�CR�S	�=D��E�O�D	K�N�B��>��FC��CSS�B�CE�
C		C>U=��	���=F�	=S��G�DCRS=��	�

&�$�%"��
�;L'�

7'
�8
��
�;L'�

7'
89[�

'X� 'X� 'X� X� X�

J	��D���DD�RS=�	��K��>=�	�=�hTO�D=�?=��	��>�EE=>	�	��
	���G��C�	�=D���D	D��R��HD�E��	�=�OP\T�>�FFCEG2�

�"�%"�� �ec'XZZZ'

X:� 
� 
� 
� 'X� 
�

>��?�� 0� 0� @� #� F�
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8%�� ���9�:����� ��

7.1. ��""���!�  	���	  ��  ��
�"  

��
�	  �
  ����  23-�  �����  ��	������  �  *���	��  27. 

��������#F	�>��?��+��!�
��3�����

>��?�� 7$8�9�:� ;$� '����<� �������

���*��� --�&� ��D� 0G� #0� 0��

g �+����1.�&"��$�����&$�*�� �##� AF� AD� CF�

x�4����$� � ��& �".�]hCSD=�O�D�	�?=D^� )� 0� �D� #)�

g �+����1.�&"��$����]� �&�������-�4��s�$� � ��& �"� ^� ��G� A)� 0@� D0�

l��51$%"�]hCSD=�L=�C	�?=D^� @� �A� )@� )0�

l��51$%"�]hCSD=�L=�C	�?=D^�5��5�"�"�����$1�$�&".�5� �&��%"�&�� ��� 0F� GC� GD� DC�

 

,
�	�����
  ����
�  (�����#  ���
��  ����	�� ) �������  ��	���"  �
���������  ��������  �������  	�	  
�
���������  ��
  ��	�
��
��	  ��#  ��&��	#  ����

  �����	  (����  ���	�����  ���	  ��  ���

�	�
��"  �  
���
�� ). ��
�

  �
�
%	���"��
  �
�������"  – �
�	�����
  ��
�����!  �#��	�
���
  ��  �����
�  �
%��!  
����������	
 . +��  '�	  �
�������#  ��	������  ��  ����	��  (/	� . 10). 

 

 
%�� . 10. ��	������  ��	�����  ��  «����"���� ��� » ���	!	����� . 
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��������	
��

������������������������� !"� �� 6��2�77�"��78�

*��	�  
����
� , ��	���&	
  �
�������"  ��������  
������#  �  �������  XSpider (116). ��
�
�  ����
 , �
%�
  
������" , �
���	�	  ��%��  �
�

  ���  ������� : Internet Scanner (49) 	  Nessus (41).  

�

��
&��	�  
��	�����"��!  �
��������
  ��	�����
  ��  /	� . 11. 

 

 

%�� . 11. ��	������  ��	�����  ��  «�����	��� ��� » ���	!	����� . 
 

 

0
  �
�	������  �
%��!  ����������	
  �������  XSpider 	  Internet Scanner ����#�#�  ��	����
  
�	���
�
 . 
3
�"&�  
����"��!  «
&	����# » Nessus.  

0
�������"  «0�
����	 », 
�
��������
  ������� , �
��������  �
�	�����
  
&	�
��
  ��
�������!  
�#��	�
���
 . .�
  ��  
���"  ��%��
  �
�������" , �
��
�"�� , ���  �%�  �
�
�	�
�"  ��&� , �������	�  
��
	��
�	�
�"  ��  ����"��!  ����! , 	  �  �
����  ����	�
���	#  �#��	�
��	  ��
���	���"�
  �
��
  ��  ���" .  

4  �
�  �
�������"  «0�
����	  �
  ��	�	��  
�������	#  ��
����	  �  ���� » (
�
������  ��� ��� ) �
����
��
  
	�������� , �
��
�"��  !�������	����  �
��
��  ����  ��
���
�  �������  ���
����
��	  �  �
��	  ����	#  
��	���	�
��	  ��#  ��&��	#  ����

  �����	  (����	�
���	�  ��  ���

�	�
��"   �  ���
�� ). * . � . ���
�  
��
���
�  �  �������!  XSpider 	  Nessus ��	�
���  
��	���"�
  �
�!
�	�  ��#  ����	�
���	#  ���	  ��  
���

�	�
��"  �  ���
�� . 

7.2. )��
����	�  

���� , ���

  %� ������  �
���  �
�!
�	�  ��#  �
�
 , ��
��  
���	�"  ���	� ��
��"  ���	�����  ���	 . ,��  ���
  
������
  ��&� , ��#  ��&��	#  '�

  �����	  ���&�  	��
�"�
���"  ���  �	�	���  ���  ������� . (�  
��
��  
��	��� ���!  �����"���
�  �������	#  �
%�
  �
���
����
���"  XSpider 	  Nessus. 0
����  XSpider 

������#  �	���
� ? )��	  ��
����	�	�
���"  �����"����  ����	�
���	# , �
%�
  �����	�"  ���  
��
���!  
!�������	��	�	  �������  XSpider, 
������	�&	�  ��
  ���	�������
 : 

·  /��&	������  �
��
%�
��	  	����	�	���		  ���%�  	  ��	�
%��	
  

·  /��&	������  �
��
%�
��	  �
  ����	��  ���	� ��
��	  Web-��	�
%��	
 . 
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,��  �	��
  �
  �����"����� , �
��
%�
��"  	����	�	���		  ���%�  ��  ������������!  �
���!  ��	�
�	���"  
��	  �
	��� , ����	��� , ���� ��
�
  ��������	# . 4  �
��
�"��  Web-����	��  ����
  #��#���#  ��
�-�����

  
����"�  ���	����� , «��	�
�	���" » ��
��#  	�  ��������!  ��&�  !�������	��	�  �������  XSpider. ,�
��  
�
�
 , �������  
����	�"  	  �������
  	����	�	���		  ���%�  	  ��	�
%��	
 . ���"  
�  ���
  ���	�	�  ��	�#�	�  
��&��	#  
  ���	�		  ��  ����  �

  	�	  	�

  �#��	�
��	 . �������  Retina 	  Internet Scanner �
���  

�	���	�
����  ��  �
	��  �#��	�
���
  ���%� , ���
����	!  ��  ����������!  �
���!  	�	 , �
  ���
��
  ���� , 
�������  �������! . 1�
�	�  ��
����	  �������  Internet Scanner (�
���  
��

  ����	 ) �����	����  ��  ���	�	�  
���	�	�����	���!  ��	�	���	
  ��  ����	����
�  ���� , �  '�
  ��  
���"  ��	���	�
  ��	  ����	�
���		  ���	  
��  ���

�	�
��"  �  ���
�� . *��%�  �����
��%��  	  ���

  �
�������" , ���  �
��
��  ����  ��
���
� . 0
�
��  
	  �
�������# , XSpider 	  Nessus ���&�  
����"��!  ������
�  �
�!
�#�  ��#  
����	  ���	  ��  ���

�	�
��"  �  
���
�� . 

.�
  ����  �
�"�
  �����#  ����"  	�����
���	#  ������
�  ���
����
��	 . �  �������	!  ����#!  �����  
��	������  �����"����  �������	#  ������
�  �
 : 

·  6����	
���"���  �
�������#� ; 

·  0�	���	�
��	  ��#  ��
�����	#  	�������	���		 ; 

·  0�	���	�
��	  ��#  ��
�����	#  ���	��  ���
����
��	 . 

 ,�
��  �
�
 , ����	�����#  ��
����	  �������	�  ������
�  �
  �������  ��
���
�  (����	��� , �
	��  
��
#���� , �
	��  �#��	�
���
  DNS, FTP, WEB 	  � . � .) 


